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Introduction : qu'est ce qu'un protocole cryptographique ?

Un protocole cryptographique est un protocole qui offre des services
de sécurité au moyen de méthodes cryptographiques

m Services de sécurité : confidentialité, authentification, persistance de
confidentialité (PFS), protection de la vie privée, etc.

m Méthodes cryptographiques : AES, RC4, RSA, DSA, SHA256, etc.

m Protocoles cryptographiques : IKE, SSL/TLS, WPA, EAP, etc.
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confidentialité (PFS), protection de la vie privée, etc.

m Méthodes cryptographiques : AES, RC4, RSA, DSA, SHA256, etc.

m Protocoles cryptographiques : IKE, SSL/TLS, WPA, EAP, etc.

Bibliotheques en ligne :

- Clarck et Jacob : www.csl.sri.com/users/millen/capsl/library.html
- SPORE : www.lIsv.ens-cachan.fr/Software/spore/table.html
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Introduction : vérification automatisée

Spécification formelle
du protocole

pkiskey): pkey.

aenc(bitstring, pkey): bitstring

ic forall x: bitstring, y: skey; adec(aenc(x
ed key encryption *)

in senc(bitstring, bitstring): bitstrine

reduc forall x: bitstring, y: bitstring; sdec(sen
redu UL x: bitstring, y: sskey; checksign(si
(+ Queries *)

event beginaparan(host, host, pkey, nonce, nonce
s

itstring, nonce)

(((((((( t endparan(host, host, pkey, nonce, nonce, s

bitstring, nonce)

let Client(spkCA: spkey, skS: skey, skC: skey) =
in(ch, (xClient: host, xServer: host))

if xClient=client || xClient=server then

Prop. prouvée (vraie)

A

Prop. de sécu. souhaitée Outil Prop. récusée (fausse)
> automatisé = Attaques logiques

Prop. non prouvée
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Introduction : domaines d'utilisation
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Introduction : un exemple simple

Protocole :
A— B < A»{K}pk(B) >
B— A< By{K}pk(A) >

Hypotheéses :
pk(A) et pk(B) : clés publiques certifiées

Objectif du protocole :
Etablir une clé de session K entre A et B

Services de sécurité attendus :
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Introduction : un exemple simple

Protocole :
A— B < A»{K}pk(B) >
B— A< By{K}pk(A) >

Hypotheéses :
pk(A) et pk(B) : clés publiques certifiées

Objectif du protocole :
Etablir une clé de session K entre A et B

Services de sécurité attendus :
1 secret de K,
2 authentification de A vis-a-vis de B
3 authentification de B vis-a-vis de A
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UMMARY
UNSAFE

DETAILS
ATTACK_FOUND
TYPED_MODEL

PROTOCOL

GOAL
Secrecy attack on (K(5))

BACKEND
CL-AtSe

STATISTICS

Analysed : 3 states
Reachable : 2 states
Translation: 0.00 seconds
Computation: 0.00 seconds

fhomeyclarafa/vid_frmll/avispa-1.1/testsuite/results/PtDj_ex2.if

ATTACK TRACE
i-> (b,4): a.{K(5)}_pkB
(b,4)-> i b.{K(5)}_pkA

& Secret(K(5),set_71); Witness(b,a,a_b_K,K(5));
& Request(b,a,b_a _K,K(5)); Addatoset 71; Addbtoset 71

save file View CAS+ View HLPSL Rlotect]
simulation

Choose Tool option and
press execute

Execute

Attaque détectée par AVISPA :

I(A)=B :<A{Ki} pk(B)>
B—1(A) :<B{Ki}pk(a)>

| — usurpation d'identité

=-Violation du secret de K et
de l'authentification de A vis-
a-vis de B



8. The message pk{y_1086) that the attocker may have by 4 may be received at input {19}.

The message (pk(y_1065),aenc(K_1093,pk(skB[]))) that the ottocker may have by 7 may be received ot input
The event. begindparam(pk(y_1885)) (with environment w2 = (pk(y_1085),0enc(K_1893 ,pk(skB[]1))), pkY = pk(y
S0 the message (pk(skB[]),08nc(k_1093,pk(y_10863)) may be sent to the attacker at output {24}.

atkacker{ (pk{skB[]),aenc(k_1893, pk{y_18861))).

9. By 8, the ottocker may know (pk{skB[]),0enc(k_1893,pk(y_1085))).
Using the 1th inverse of function 2-tuple the attocker may obtain aenc(K_1893,pk(y_1885)).
attacker {asnc (K_1893 ,pk(y_10885))).

18, By 9, the attacker may know oenc(K_1893,pk(y_1085%).
By 3, the attacker nay know v_.1085.

Using the function adec the attacker moy obtain K_1893,
attacker(K_1093).

11, By 18, the attocker may know K_1893,

By 2, the attocker may know pkiska[]).

Using the function aenc the attacker may obtain aenc(k_1893,pk{ski[])).
attacker {oenc (K_1893 pk(=kA[]3)).

12, By 1, the attocker may know pki{skB[]).

By 11, the attacker may know oenc(kK_1893,pk{ska[])).

Using the function 2-tuple the attacker may obtain (pk{skB[]),0enc(K_1093,pk(ska[])).
attacker{{pk{skB[]},aenc(k_1093, pkiskA[])))).

13. The messoge pk{skB[]) that the attocker may have by 1 may be received at input {8}.

The messoge (pk{skB[]),0enc(K_1893,pk{skA[]))) that the attocker may have by 12 may be received ot input {12}.
S0 event endAporom{pk{skA[])) may be executed ot {16} in session endsid_1891.

end(endsid_1691 ,endAparam{pk{skA[])))-

The event endAparom{pk(skA_1837)) is executed in session a_1694.
A troce has been found.
RESULT inj-event{endAparom{x_638}) === inj-event(beginkparam{x_6383) iz false.

Even === EwelL{Deg AP an g x_ 1% Talze.

Attaque détectée par ProVerif



Attaque détectée par ProVerif :
Hypothese : I'attaquant dispose d'une clé pk(/) connue de A et de B

A= I(B) :< A {K} piip) >
I — B <, {K}pk(g) >
B—1:< B,{K}pk(/) >
I(B) = A:< B, {K} pi(ay >

— Homme du milieu.
= Violation du secret de K et de I'authentification de B vis-a-vis de A



Introduction : tester les outils de vérification de protocoles

cryptographiques

Outils de
vérification

de protocoles
cryptographiques,

Protocole
cryptographique

Y a-t-il des

vulnérabilités
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Modele formel et automatisation
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Modele formel : le protocole NSPK

Proposé par Needham et Schroeder (1978)

Utilise une cryptographie a clés publiques

Objectif : établir une clé de session K commune a A et B
Hypotheses: pk(A) et pk(B) clés publiques certifiées
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Proposé par Needham et Schroeder (1978)

Utilise une cryptographie a clés publiques

Objectif : établir une clé de session K commune a A et B
Hypotheses: pk(A) et pk(B) clés publiques certifiées
Déroulement :

A et B choisissent aléatoirement deux nombres Na et Nb
A— B:{< Na,A>}p

B — A:{< Na,Nb >},

A — B: {Nb} o,

A et B calculent K a partir de Na et Nb
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Modele formel : le protocole NSPK

Proposé par Needham et Schroeder (1978)

Utilise une cryptographie a clés publiques

Objectif : établir une clé de session K commune a A et B
Hypotheses: pk(A) et pk(B) clés publiques certifiées
Déroulement :

A et B choisissent aléatoirement deux nombres Na et Nb
A— B:{< Na,A>}p

B — A:{< Na,Nb >},

A — B: {Nb} o,

A et B calculent K a partir de Na et Nb

m Services de sécurité attendus :
1 secret de la clé de session,
2 authentification mutuelle entre A et B

m Vérification en 1990 : Burrow, Abadi et Needham en utilisant la
logique BAN
— Protocole démontré siir
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Modeéle formel : naissance de |'automatisation

15/72

m En 1996, Lowe trouve une attaque au moyen de son vérifieur FDR

m Déroulement :
A=l {< Na,A>}pp
I(A) = B : {< Na, A >} pi,
B — I(A) : {< Na, Nb >} p,
I — A:{< Na, Nb >},
A— 1 {Nb}p
I(A) = B : {Nb}pi,
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Modeéle formel : naissance de |'automatisation

m En 1996, Lowe trouve une attaque au moyen de son vérifieur FDR

m Déroulement :
A=l {< Na,A>}pp
I(A) = B : {< Na, A >} pi,
B — I(A) : {< Na, Nb >} p,
I — A:{< Na, Nb >},
A— 1 {Nb}p
I(A) = B : {Nb}pi,

m L'attaquant / détient la clé de session
= La vérification d'absence d'attaques est un probléeme complexe

= L’automatisation des méthodes permet de prendre en compte un
attaquant ayant des possibilités plus étendues
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Modele formel : vers une automatisation des preuves

Un outil automatisé met en ceuvre plusieurs modéles

Modele du
protocole

Modele de
['attaquant

Modele de
I'environnement
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Modele formel : I'attaquant de Dolev-Yao

m Modeéle apparu en 1983
m Attaquant présent partout dans le réseau
m || peut écouter, modifier, supprimer et/ou rejouer les messages

m Il peut forger des nouveaux messages en utilisant tout le matériel
public

= Attaquant actif

17/72



Modele formel : I'attaquant de Dolev-Yao

m Modeéle apparu en 1983
m Attaquant présent partout dans le réseau
m || peut écouter, modifier, supprimer et/ou rejouer les messages

m Il peut forger des nouveaux messages en utilisant tout le matériel
public

= Attaquant actif

m |l peut seulement déchiffrer quand il dispose de la clé de
déchiffrement

m |l est incapable de casser la cryptographie

=- Ses pouvoirs sont limités comparé a un attaquant réel
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Modele formel : systeme de déduction

Constructeurs :

X y .
=y pair

X M

senc
senc(x,y)

X Yy

————aenc
aenc(x,y)

18/72

Destructeurs :

<X,y> ﬂ
X

<xy>
y

senc(x,y) y
X

sdec

aenc(x,y) sk(y)

< adec



Modele formel : exemple d'utilisation du systéme de

déduction

m Attaque de Lowe sur NSPK :

A= 1:{< Na,A >}y,
I(A) = B : {< Na, A >} ps
B — I(A) : {< Na, Nb >} p,
I — A:{< Na,Nb >},
A — | {Nb}p,
I(A) = B : {Nb} s

19/72



Modele formel : exemple d'utilisation du systéme de

déduction

m Attaque de Lowe sur NSPK :

A= 1:{< Na,A >}y,
I(A) = B : {< Na, A >} ps
B — I(A) : {< Na, Nb >} p,
I — A:{< Na,Nb >},
A — | {Nb}p,
I(A) = B : {Nb} s

aenc(< Na, A >, pk) sk(pki)
< Na, A > adec pks
aenc(< Na, A >, pkg)

aenc
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Modele formel : vers une automatisation des preuves

Un outil automatisé met en ceuvre plusieurs modéles

Modele du
protocole

Modele de
['attaquant

Modele de
I'environnement
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Modele formel : spécification d'un protocole

Protocole, réle, action, terme

Structure :

un protocole est un ensemble fini de rdles

m un role est une suite finie d'actions d'un participant légitime
m action = envoi ou réception d'un message
B un message est modélisé par des symboles : termes

m Terme :

e nom (participant, clé, nonce),
e variable,
e cons*(ty, -, tn).

Structure présente dans les spécifications AVISPA, Scyther et ProVerif.
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Modele formel :

spécification d'un protod

Exemple spécifié en

Spi Calcul pour ProVerif

A— B <A, {K}pk(B) >
B — A:< B, {K}pk(A) >

22/72

- - PtDj_ex_5.pv_ Bot L52

(* Authentication queries *)

event beginAparam(pkey).
event endAparam(pkey) .
event beginBparam(pkey) .
event endBparam(pkey).

query x: pkey
query x: pkey

j-event(endAparam(x))
inj-event(endBparam(x))

j-event(beginAparam(x)).
j-event(beginBparam(x)).

(* Secrecy queries *)

free secretAK, secretBK: bitstring [privatel.

query attacker(secretAK);
attacker (secretBK).
(* Role Alice *)

event beginBparam(pkX);
new K: bitstring;
envoi [out(c, (pk(skA), aenc(K, pkx))):]

, m: bitstring);

pkX, EKA:
(=K)=adec

(EKA,
f kX=pkB ther

if pkX=p event endAparam(pk(skA));
senc(secretAK,bitstring to key(K))).

[out(c,

* Role Bob *)
let PB(pkA: pkey, skB: skey) =

E P T bitstring) =
dec(EKB, skB) in
t beginAparam(pkY) ;
[cutic, (pk(skB), aenc(KY, pkY))):]

f pkY = pkA then event endBparam(pk(
[cut(c, senc(secretBKk, bitstring to key(

m2 in

skB));

KY))).

)

new skA: skey; let pkA = pk{skA) ir , pkA);
new skB: skey; let pkB = pk(skB) in (c, pkB);
(('PA(pkB, skA)) | (!PB(pkA, skB)))

(Proverif Typed Pi)-




Modele formel : modélisation de protocoles

Version en Spi Calcul simplifiée :
PA(A,B) £ out(c, (A, aenc(K, pkB))). in(c, (X, aenc(KX, pkA))).0

PB(B, A) £ in(c, (Y, aenc(KY, pkB))). out(c, (B, aenc(KY, pkY))).0

Protocol £ PA(A, B) | PB(B, A)
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PB(B, A) £ in(c, (Y, aenc(KY, pkB))). out(c, (B, aenc(KY, pkY))).0

Protocol £ PA(A, B) | PB(B, A)

Transitions

enc(K ,pkB
Protocol (1) —)out(c’(A’a <(K.pkE)))

(2

®3)
(4) in(c,(B,aenc(K, pkA))) 0

in(c, (X, aenc(KX, pkA))).0 | PB(B, A)

M} in(c, (X, aenc(KX, pkA))).0 | out(c, (B, aenc(K, pkA))).0

OB P, (e, (X, aenc(KX, pkA))).0 | O
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Modele formel : modélisation de protocoles

Version en Spi Calcul simplifiée :
PA(A,B) £ out(c, (A, aenc(K, pkB))). in(c, (X, aenc(KX, pkA))).0

PB(B, A) £ in(c, (Y, aenc(KY, pkB))). out(c, (B, aenc(KY, pkY))).0

Protocol £ PA(A, B) | PB(B, A)

Transitions

Protocol (1) 2MAeenclOPREN), o (X, aenc(KX, pkA))).0 | PB(B, A)

(2) 2o PoaenclGPBN), e, (X, aenc(KX, pkA))).0 | out(c, (B, aenc(K, pkA))).0
3) out(c, (B, aenc(K , pkA)))

ST

in(c,(B,aenc(K, pkA)))

4) —— 0

in(c, (X, aenc(KX, pkA))).0 | 0

L’ensemble des transitions {7;}; tel que Protocol = --- = 0 forme une

trace.
Parmi les traces, il ne faut pas négliger celles qui résultent de I'action de

I'attaquant.
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Modele formel : modélisation de protocoles

Version en Spi Calcul simplifiée :
PA(A,B) £ out(c, (A, aenc(K, pkB))). in(c, (X, aenc(KX, pkA))).0

PB(B, A) = in(c, (Y, aenc(KY, pkB))). out(c, (B, aenc(KY, pkY))).0

Protocol 2 PA(A, B) | PB(B, A)

Infinité de transitions

Protocol (1) out(c,(A,aenc(K,pkB)))

@)

in(c, (X, aenc(KX, pkA))).0 | PB(B, A)
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Protocol 2 PA(A, B) | PB(B, A)

Infinité de transitions

Protocol (1) out(c,(A,aenc(K,pkB)))

@)
(2/) m

(2//) in(c,(l,aenc(< Ky ,aenc(K;,pK;) >, pkB)))

in(c, (X, aenc(KX, pkA))).0 | PB(B, A)

in(c,(1,aenc(K; , pkB
leoaanc(h piBD), in(c, (X, aenc(KX, pkA))).0 | out(c, (B, aenc(K;, pki)

(c,(l,aenc(< K;,K;>,pkB)))

in(c, (X, aenc(KX, pkA))).0 | out(c, (B, aenc(< K, K

in(c, (X, aenc(KX, pkA))).0 | out(c, (B, aenc(< Kj, a

Taille non bornée des termes = nombre infini de transitions possibles
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Modele formel : modélisation de protocoles

Version en Spi Calcul simplifiée :
PA(A,B) £ out(c, (A, aenc(K, pkB))). in(c, (X, aenc(KX, pkA))).0
PB(B,A) £ in(c, (Y, aenc(KY, pkB))). out(c, (B, aenc(KY, pkY))).0

Protocol 2 PA(A, B) | PB(B, A)

Infinité de transitions

out(c,(A,aenc(K,pkB)))
—_—

Protocol (1) in(c, (X, aenc(KX, pkA))).0 | PB(B, A)

in(c, (1,aenc(K} ,pkB))

2 —m8M8M— in(c, (X, aenc(KX, pkA))).0 | out(c, (B, aenc(K;, pkl)
in(c, (1, Ky ,K) > ,pkB

2 el el S e ) in(c, (X, aenc(KX, pkA))).0 | out(c, (B, aenc(< K, K
in(c, (1,aenc(< K ,aenc(Kj . pK))> , pkB

(/1) e aencl <K 2enc( KD = PR (X, aenc(KX, pkA))).0 | out(c, (B, aenc(< K, 3

Taille non bornée des termes = nombre infini de transitions possibles

Idem nombre de sessions et nombre de participants non bornés
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Modele formel : comment établir une preuve ?

Spécification formelle
du protocole

(* Public key encryption *)

1 pkiskey): pkey.
1 aenc(bitstring, pkey): bitstring
orall x: bitstring, y: skey; adec(aenc(x

red key encryption *

fun senc(bitstring, bitstring): bitstring.
forall xi bitstring, y: bitstring; sdec(sen

3L x: bitstring, y: sskey; checksign(si

5 %)
eginAparan(host, host, pkey, nonce, nonce
string, nonce)

t endparan(host, host, pkey, nonce, nonce, s

bitstring, nonce)
let Client(spkCA: spkey, skS: skey, skC: skey) =
ch

(xClient: host, xServer: host))

if xClient=client || xClient=server th

l Prop. prouvée (vraie)

Outil Prop. récusée (fausse)

Prop. de sécu. souhaitée tormatise .
> (A?guo(r)ithameede =» Attaques logiques

résolution) )
Prop. non prouvée
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Modele formel : indécidabilité et approches de résolution
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Indécidabilité
La vérification d'un protocole cryptographique est un probleme
indécidable, car :

1 le nombre de sessions est non borné,
2 le nombre de participants est non borné,

3 la taille des termes est non bornée
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Indécidabilité

La vérification d'un protocole cryptographique est un probleme
indécidable, car :

1 le nombre de sessions est non borné,

2 le nombre de participants est non borné,

3 la taille des termes est non bornée

Plusieurs approches de résolution :

1 Borner le nombre de sessions — le probléme devient NP-complet
Mais la preuve n'est valide que pour le nombre de sessions considéré
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Modele formel : indécidabilité et approches de résolution

Indécidabilité
La vérification d'un protocole cryptographique est un probleme
indécidable, car :

1 le nombre de sessions est non borné,
2 le nombre de participants est non borné,

3 la taille des termes est non bornée

Plusieurs approches de résolution :

1 Borner le nombre de sessions — le probléme devient NP-complet
Mais la preuve n'est valide que pour le nombre de sessions considéré

2 Utiliser des approximations — le probléme reste indécidable :

m soit on prouve la propriété,
® soit on trouve une attaque,
m soit la propriété ne peut pas étre prouvée
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Modele formel : approches utilisées par les outils

Modele formel

E\lombre de sessions borna [Approximatiorﬂ

!

AVISPA (CI-AtSe, .
gATMC, OFMC), Scyth(g [Scyther, Proverla
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Modele formel : approches utilisées par les outils

Modele formel

E\lombre de sessions borna [Approximatiorﬂ

!

AVISPA (CI-AtSe, .
EATMC, OFMC), Scyth(g [Scyther' Pr°"e"a

= Nécessité de croiser les vérificateurs utilisés pour donner un avis précis
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Modeéle formel : résumé

Spécification formelle
du protocole

pkiskey): pkey.

aenc(bitstring, pkey): bitstring

ic forall x: bitstring, y: skey; adec(aenc(x
ed key encryption *)

fun senc(bitstring, bitstring): bitstring
forall x: bitstring, y: bitstring; sdec(sen

1L x: bitstring, y: sskey; checksign(si

ies *)

1t beginAparan(host, host, pkey, nonce, nonce
itstring, nonce)

(((((((( t endparan(host, host, pkey, nonce, nonce, s
bitstring, nonce)

let Client(spkCA: spkey, skS: skey, skC: skey) =
in(ch, (xClient: host, xServer: host))
if xClient=client || xClient=server then

l Prop. prouvée (vraie)

ol . Prop. récusée (fausse)
automatisé

(Algorithme de =® Attaques logiques
résolution)

Prop. de sécu. souhaitée

Prop. non prouvée
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Propriétés de sécurité
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Propriétés de sécurité : généralités

m Dire qu'un protocole satisfait une propriété de sécurité, c'est énoncer
un théoréme.

m Si une propriété ne peut pas étre prouvée, on peut parfois trouver un
contre-exemple = attaque logique
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Propriétés de sécurité : le secret

Secret

On dit que le protocole P ne préserve pas le secret K si :
Hai}i P - 2% 0:aq--a, K
ou {a;}; sont les sorties du protocole lors des transitions.
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On dit que le protocole P ne préserve pas le secret K si :
Hai}i P - 2% 0:aq--a, K

ou {a;}; sont les sorties du protocole lors des transitions.

Intuitivement :

B un protocole préserve le secret de K si un adversaire ne peut jamais
obtenir K en le construisant a partir des sorties du protocole.
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Propriétés de sécurité : le secret
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Secret

On dit que le protocole P ne préserve pas le secret K si :
Haiti P2 .. 2% 0:0q--ank K

ou {a;}; sont les sorties du protocole lors des transitions.
Intuitivement :

B un protocole préserve le secret de K si un adversaire ne peut jamais
obtenir K en le construisant a partir des sorties du protocole.

Dans la spécification, on écrit :
m dans ProVerif : query attacker(K).
m dans AVISPA : secret(K,sec_K,{A,B})
m dans Scyther : claim_I1(l,Secret k);



Propriétés de sécurité : |'authentification, plusieurs nuances

Authentification

« L’authentification a pour but de vérifier I'identité dont se réclame une
personne ou une machine » RGS, ANSSI
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Propriétés de sécurité : |'authentification, plusieurs nuances

Authentification

« L’authentification a pour but de vérifier I'identité dont se réclame une
personne ou une machine » RGS, ANSSI

Hiérarchie de Gavin Lowe

De la plus faible a la plus forte :
m vitalité
m accord faible

m accord (sur une liste de termes S)
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Propriétés d'authentification : définitions

Vitalité

Si un participant A exécute le protocole en pensant qu'il I'effectuait avec
un participant B, alors B a effectivement réalisé une action.
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Vitalité

Si un participant A exécute le protocole en pensant qu'il I'effectuait avec
un participant B, alors B a effectivement réalisé une action.

Accord faible

En plus de la vitalité, B admet qu'il est en train de communiquer avec A.
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Propriétés d'authentification : définitions

Vitalité

Si un participant A exécute le protocole en pensant qu'il I'effectuait avec
un participant B, alors B a effectivement réalisé une action.

Accord faible
En plus de la vitalité, B admet qu'il est en train de communiquer avec A.

Accord (sur une liste de termes S)

En plus de I'accord faible, A et B sont d’accord sur les valeurs incluses
dans S.

33/72



Propriétés d'authentification : en pratique

Qprotocole Q
A B
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Propriétés d'authentification : en pratique

Qprotocole Q

A B

Spécification en Spécification
langage naturel formelle
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Qprotocole Q

A B

cation en Spécification
langage naturel formelle

m Au plus 2 authentifications a vérifier :

L e g
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Propriétés d'authentification : en pratique

Qprotocole Q

A B

cation en Spécification
langage naturel formelle

m Au plus 2 authentifications a vérifier :

Qauth.A g auth. B g
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Propriétés d'authentification : en pratique

Qprotocole Q

A B

cation en Spécification
langage naturel formelle

m Au plus 2 authentifications a vérifier :

Qauth.A ? 2 auth. B g
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Propriétés d'authentification : en pratique

Qprotocole Q

A B

cation en Spécification
langage naturel formelle

m Au plus 2 authentifications a vérifier :

e gz EZ@.B /C;
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Propriétés d'authentification

Exemple 1 : Y a-t-il vitalité ?

A — B : {Na,A}pk(B)
B — A : Na,Nb
A — B : {Nb}pk(B)

L g
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Propriétés d'authentification

Exemple 1 : Y a-t-il vitalité ?

A — B : {Na,A}pk(B)
B — A : Na,Nb
A — B : {Nb}pk(B)

:
Status Comments Patterns
B Examplel,Bl1 Alive Fail Falsified At least 1 attack.
Examplel,B2 Weakagree Fail Falsified At least 1 attack. | 1 attack ‘
Examplel,B3  Niagree Fail Falsified At least 1 attack. | 1 attack ‘
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Propriétés d'authentification

Exemple 1 : absence de vitalité

|

send_2 to Bob
(Noncelntruder1,Nb#1)

Initial intruder know ledge
The intruder generates: Noncelntruderl

pk(Alice)

Run #1
Alice in role B
Y
A -> Bob recv_3 from Bob
B -> Alice { Nb#1 }pk(Alice)
Fresh Nb#1
Var Na -> Noncelntruderl
claim_B1
Alive

recv_1 from Bob [Id 3] Protocol Examplel, role

{ Noncelntruderl,Bob }pk(Alice)
T
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Propriétés d'authentification

Exemple 2 : Y a-t-il vitalité ?

A — B : {Na,A}pk(B)
B — A : {Na,Nb}pk(A)

A — B : {Nb}pk(B)
Qauth. A ? ;
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Propriétés d'authentification

Exemple 2 : Y a-t-il vitalité ?

A — B : {Na,Alpk(B)
B — A : {Na,Nb}pk(A)
A = B : {Nb}pk(B)

Status Comments Patterns
B Example2,B1 Alive Ok  \Verified No attacks.
Example2,B2 Weakagree Fail Falsified At least 1 attack.
Example2,B3  Niagree Fail Falsified At least 1 attack. | 1 attack ‘
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Propriétés d'authentification

Exemple 2 : vitalité oui, mais absence d'accord faible

Run #2
Bob in role A

A -> Bob
B-> Eve

Fresh Na#2
Var Nb -> Nb#1

send_2 to Bob
{ Na#2,Nb#1 }pk(Bob)

fake sender Eve
recv_2 from Eve
{ Na#2,Nb#1 }pk(Bob)
send_3 to Eve
{ Nb#1 }pk(Eve)

send_1 to Eve
{ Na#2,Bob }pk(Eve)

Initial intruder know ledge

Run #1
Alice in role B

A -> Bob
B -> Alice

Fresh Nb#1
Var Na -> Na#2

recv_1 from Bob
{ Na#2,Bob }pk(Alice)

recv_3 from Bob
{ Nb#1 }pk(Alice)

claim_B2
Weakagree
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Propriétés d'authentification

Exemple 3 : Y a-t-il accord faible ?

A — B : {Na,A}pk(B)
B — A : {Na,Nb,B}pk(A))

A — B : {Nb}pk(B)
Qauth. A ? ;
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Propriétés d'authentification

Exemple 3 : Y a-t-il accord faible ?

A — B : {Na,A}pk(B)
B — A : {Na,Nb,B}pk(A))
A — B : {Nb}pk(B)

Status Comments
B Exemple3,B1 Alive Ok  Verified No attacks.

Exemple3,B2 Weakagree Ok  \Verified No attacks.

Exemple3,B3  Niagree Ok  \Verified No attacks.
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Propriétés de sécurité : persistance de confidentialité
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Persistance de confidentialité (PFS)

Un protocole garantit la persistance de confidentialité si, en cas de
compromission des clés long-termes, I'intrus ne peut découvrir
rétrospectivement aucune clé de session utilisée précédemment.
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Persistance de confidentialité (PFS)

Un protocole garantit la persistance de confidentialité si, en cas de
compromission des clés long-termes, I'intrus ne peut découvrir
rétrospectivement aucune clé de session utilisée précédemment.

Remarque :

m Les protocoles utilisant Diffie-Hellman ont cette propriété.
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Propriétés de sécurité : persistance de confidentialité

Persistance de confidentialité (PFS)

Un protocole garantit la persistance de confidentialité si, en cas de
compromission des clés long-termes, I'intrus ne peut découvrir
rétrospectivement aucune clé de session utilisée précédemment.
Remarque :

m Les protocoles utilisant Diffie-Hellman ont cette propriété.
En pratique :

m la clé long-terme est donnée a I'attaquant dans une phase suivant
une premiere exécution du protocole sans connaissance de cette clé.

m dans ProVerif : phase 1; out(c, skA)
m dans Scyther : sélectionner I'option PFS :

Long-term Key Reveal after claim (®) after (FFS)
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Vers un exemple plus proche de la réalité

43/72

Outils de
vérification

de protocoles
cryptographiques,

Vulnérabilités
connues
sur TLS

Aurait-on pu

les détecter ?




TLS
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TLS (Transport Layer Security) : bréve présentation

[Attaques connues]

N

Attaques sur la Attaques sur la faiblesse
logique du protocole de la cryptographie

— négociation a la baisse
des algorithmes cryptographiques
avec SSLv2

- négociation a la baisse
de la version du protocole

—[attaque sur la renégociation, Ray et Dispensa, 2009)
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TLS : déroulement de la négociation

Client Serveur

W
| severiel® ]
/@W
e"”4"77~’§g}}99228..~—-

Server

Cli

ntKeyExchange
ChangecipherSpeC

Clair

Protégé
.................. >
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TLS : déroulement de la renégociation

Client Serveur
C.

W
gerverello
e’44_(4495533235335_.—»7—~*
ServerHelloDone

Clienty Premiere
= Ke}’Exchange négociation
hangeC1pherSpec
.................. Finisheq
s ec
ChangeC1PberSp

Seconde
négociation
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TLS : déroulement de la renégociation

Client Serveur
C.

*‘*~«~‘\AEEEE£EEEEEA‘A—‘\‘$
gerverello
e’44_(4495533235335_.—»74~*
ServerHelloDone

Clienty Premiere
= Ke}’Exchange négociation
haﬂgeCIPheISpec
.................. Finisheq
s ec
Change(hpberSp

Seconde
négociation
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Renégociation TLS : vérification des propriétés

d'authentification du serveur avec Scyther et ProVerif

EZ@. = ©

Scyther ProVerif
Vitalité prop. prouvée prop. prouvée
Accord faible prop. fausse prop. fausse
Accord sur tous les termes | prop. fausse prop. fausse
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Renégociation TLS : contre-exemple a |'accord faible du

serveur (Scyther et ProVerif)

Run #1
Bob in role Client

Run #2
Alice in role Server

Client -> Bob
Server -> Alice

Client -> Charlie
Server -> Alice

>

Fresh version-c1#1, crl#1, sid-c1#1, cphr-st-cL#1, random1#1

Fresh version-s1#2, sr1#2, sid-s1#2, cphr-st-s1#2

Var cphr-st-s2 -> cphr-st-s2#2
Var sid-s2 -> sid-s2#2

Var sr2 -> sr2#2

Var version-s2 -> version-s2#2
Var cphr-st-s1 -> cphr-st-s1#2
Var sid-s1 -> sid-s1#2

Var st -> sr1#2

Var version-s1 -> version-s1#2

e
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Var random?2 -> random2 #1
Var cphr-st-c2 -> cphr-st-c2#1
Var sid-c2 -> sid-c2#1

Var cr2 -> cr2#1

Var version-c2 -> version-c2#1
Var randoml -> random1#1
Var cphr-st-cl -> cphr-st-cL#1
Var sid-cl -> sid-c1#1

Varcrl -> crl#l

Var version-cl -> version-c1#1




Renégociation TLS : vérification des propriétés

d'authentification du client avec Scyther et ProVerif

L aun. gz

Scyther ProVerif
Vitalité prop. fausse prop. fausse
Accord faible prop. fausse prop. fausse
Accord sur tous les termes | prop. fausse prop. fausse
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Renégociation TLS : contre-exemple a la vitalité du client

(ProVerif)

Attaquant Serveur

Cli entHelle
e’4<#444§ggy§£§23124.~'—'-
/W

Serverl-\ellOD’:’ne

C1i Premiere

€
o ntKey Exchange négociation
angeCipherSPeC

Seconde
négociation
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Renégociation TLS : contre-exemple a I'accord faible

client (ProVerif)

Client Attaquant Serveur

1o (¢)

Clienttel1, (4

ServerHello [N
Celtiilca’ce )
Serverﬂelloﬁone (A

Clientk, Premitre
Chan, “VExchangs (4) négociation
£l PhorSpe )

. Finisheq (1)

Premiére
négociation

Ser’

Clientk :
°ntKeyExchange (o

“PherSpec 5y

Chang

¢ , Seconde
négociation

- Finished G
’ ed (
<oherSpe
bangecmhe_f
i spec () e - ¢ iehed
CnangeCipherSP Findshet
Finisned O . o

Donn.
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Renégociation TLS : contre-exemple a |'accord faible du

client. Extrait du résultat donné par ProVerif

Client -out(ch, (vercl 1,crl 2,sidcl 3,cyph suite cl 4)) at {17}
in copy a_11

Attaquant -in(ch, (a_5,a2 6,a 7,2 8)) at {66}
in copy a

-in(ch, senc((vercl 1,crl 2,sidcl 3,cyph suite cl 4),
kdf((prf((prf(((a_5,a_9),a_6,sr3_10)),sr3_10,a_6))))))
at {85} incopy a
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Renégociation TLS : contre-exemple contredisant

faible du client

Client Attaquant Serveur

1o (¢)

Clienttel1, (4

ServerHello [N
Celtiilca’ce )
Serverﬂelloﬁone (A

Clientk, Premitre
Chan, “VExchangs (4) négociation
£l PhorSpe )

. Finisheq (1)

Premiére
négociation

Ser’

Clientk :
°ntKeyExchange (o

“PherSpec 5y

Chang

¢ , Seconde
négociation

- Finished G
’ ed (
<oherSpe
bangecmhe_f
i spec () e - ¢ iehed
CnangeCipherSP Findshet
Finisned O . o

Donn.
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Renégociation TLS : contre-mesures et recommandations

m RFC 5746
m « Recommandations pour la sécurisation des sites web » ANSSI

m Olivier Levillain, « SSL/TLS: état des lieux et recommandations »,
SSTIC 2012

www.ssi.gouv.fr

55/72



Conclusion
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Conclusion

m Le moins qu'on puisse attendre de tout outil, actuel ou a venir, est
sa capacité a trouver les attaques connues.

Dans I'état actuel, les outils permettent de détecter des faiblesses de
protocoles contemporains.

L'efficacité (et le temps de calcul) des outils disponibles impose par
prudence d'en croiser les résultats.

m Le savoir faire du modélisateur a une réelle importance

m Une preuve n'est valide que sous certaines hypotheses.
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Connection 1: Full Handshake

User
Client

or

Antacker
Herver A

Target

Barver 5

oF

gr, sid, certa, kee g

a7, g, certe, kegg

kerer, cadera keze, cvd ag
sl sud as
Mew session: Mew session:
gid, s, anon — cert g aid, ma, anon —+ serts
| |
New epoch: Knows: New epoch:
sid, keys, evdea, sedoy sid, kews =i, keys, evd s, sod a
Connection 2: Session Resumption and Renegotiation
1ser Attacker Target
11.'!Iieut c Server A Server §
o', aid o e, sid a
a ar', sid, swd’ £ &r', sid, svd’
cad” cad”
Mew epoch: MNew epoch:

sid, keye', cvd’, sod”

sid, keys', cvd’, sud”



| | |

epodch: Krniows:
o, sted’ sid, keys

Applata ;- Applata ;.

¥ ¢ i
e, eud er', eud

i .nd". -:'.'V.I". &t r!-.. [l J.'::.";- s, .-ar!-'. -:'.'w.l". .-.'i-r!-'. cerls, J-'::.‘rx'

certe, kexn, evd” certe, kexp, cod”
st s
New session: MNew sesslon:
sid &, certe — vty shd’, s, certe — certs
Mew epoch: Dioes not knaw: MNew epoch:
" end” | sud” mas’, keys” sid', keys”, cvd” | sud”
AppDeta,.. o
Aoplatac -
| ] I

Karthikeyan Bhargavan, Antoine Delignat-Lavaud, Cédric Fournet, Alfredo Pironti et
Pierre-Yves Strub. Triple Handshakes and Cookie Cutters: Breaking and Fixing
Authentication over TLS. 35th IEEE Symposium on Security and Privacy. Mai 2014.

(a paraitre)



Et I'avenir ?

m L'intégration des nouveaux modeles d'attaquants

Des propriétés de sécurité plus précises, plus réalistes et peut étre
plus utiles

m Un nouveau domaine : computational soundness
m Une diversification des outils utilisant le modele calculatoire

m Génération automatique d'implémentation de protocoles
cryptographiques vérifiés.
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Annexe : étude de IKEv2 (cf. [5])

IKEv2 est composé de 3 échanges :
m phase 1:

1°" échange IKE_SA_INIT :

A — B: HDR, SAal, KEa, Na
B — A: HDR, SAbl, KEb, Nb, [CERTREQ)]

2°M¢ &change IKE_AUTH :
A — B: HDR, SK{IDa, [IDb], [CERT], [CERTREQ)], AUTH, SAa2, TSa, TSb}

B — A: HDR, SK{IDb, [CERT], AUTH, SAb2, TSa, TSb}
m phase 2 :

3®Me échange CREATE_CHILD_SA :

A — B : HDR, SK{SA, Na, [KEa], TSa, TSb}
B — A: HDR, SK{SA, Nb, [KEb], TSa, TSh}
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Annexe : étude de IKEv2

La phase 1 utilise I'une des méthodes d’authentification suivantes :
= MAC

® signature numérique

La phase 2 admet deux versions : avec DH et sans DH

Les propriétés de sécurité examinées :
1. secret des valeurs DH privées (sec. DH)
2. secret des clés de session (sec. clés session)
3. confidentialité des identités des participants (sec. id)

- authentification mutuelle :

4. vitalité
5. accord faible
6. accord

7. PFS
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Annexe : étude de IKEv2

Résultats de la vérification avec AVISPA et Scyther :

64/72

Sous-protocole Propriétés vérifiées Propriétés violées
IKEv2 phl avec MAC 1. sec. DH,
2. sec. clés session, 3. sec. id
4. vitalité,
5. accord faible,
6. accord,
7. PFS
IKEv2 phl avec signature | 1. sec. DH,
2. sec. clés session, 3. sec. id,
4. vitalité, 5. accord faible,
7. PFS 6. accord
IKEv2 ph2 avec DH 1. sec. DH,
2. sec. clés session, 4. vitalité,
5. accord faible,
7. PFS 6. accord
IKEv2 ph2 sans DH 4. vitalité,
0 5. accord faible,
6. accord,
7. PFS




Annexe : étude de IKEv2

Violation de la confidentialité de I'identité de I'initiateur dans IKEv2 ph1l :
(. ™

I UMMARY
UNSAFE
DETAILS

ATTACK_FOUND
TYPED_MODEL

PROTOCOL
fUsers/sondes/these /AVISPA /avispa-1.1/testsuite /results/IKEv2-MACid.if

DAL
Secrecy attack on (ida)

BACKEND
CL-ArSe

ISTATISTICS

Analysed : 0 states
Reachable : O states
Translation: 0.05 seconds
Computation: (.00 seconds

ATTACK TRACE

i->{a,3k start

{@,3} == i: nl{53A1kexplg,nLIDHX).n LN}
i->{a,3) nl{SAl}.g.Nri2)

(2,3} -> it {ida{kab.n1(SAT}.expig,nL{DHXH.n1INi}.Nr2);_f.n2(SAZH;_{nL(Ni}.Nr(2).n1{SA1).expig,n1IDHX_f)
& Secretlida set_80), Add a to set_80; Add b to set_80;
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Violation de la confidentialité de I'identité de I'initiateur dans IKEv2 phl :

m Attaque sur le secret de la clé DH :

A — I(B) : HDR, SAal, KEa, Na
I(B) — A : HDR, SAb1, KEi, Ni

A — I(B) : HDR, SK{IDa, AUTH, SAa2, TSa, TSb}

= L'attaquant se fait passer pour B au prés de A :
m Il bloque le 1°" message

m Il génére une valeur DH publique KEi — La clé de chiffrement du
3°M¢ message est partagée entre A et I'attaquant

= L'attaquant peut déchiffrer et obtenir IDa

m Si le champ optionnel IDb est présent dans le 3*™ message, | peut
aussi le découvrir.
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Violation de I'accord faible dans IKEv2 phl avec signature :

Attaque sur IKEv2 phl avec signature
(Scyther)

e
e shies
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 ‘

’ recv_!3 from Bob.

((SP1i#3,SPIr#1),{ Bob,{ SPIi#3,0,5A1,9(i#3),Ni#3,Nr#1,prf(KDF(Ni#3,Nr#1,h(qg(i#3),r#1),SPIi#3,SPIr#1),Bob) }sk

send_!4 to Bob
‘ ((SPIi#3,SPIr#1),{ Alice,{ SPIi#3,SPIr#1,SAL,g(r#1),Nr#1,Ni#3,prf(KDF(Ni#3,Nr#1,h(q(i#3),r#1),SPIi#3,SPIr#1) Alice)

/pe Weakagree, cost 65



Annexe : étude de IKEv2

Violation de I'accord faible dans IKEv2 phl avec signature, explications :
m Attaque de 'homme du milieu :

A — | : HDR, SAal, KEa, Na
I(A) — B : HDR, SAal, KEa, Na
B — I(A) : HDR, SAb1, KEb, Nb
I — A: HDR, SAbl, KEb, Nb
A — | : HDR, SK{IDa, AUTH, SAa2, TSa, TSb}
I(A) — B : HDR, SK{IDa, AUTH, SAa2, TSa, TSb}

B — I(A) : HDR, SK{IDb, AUTH, SAb2, TSa, TSh}

= L'attaquant se fait passer pour A au pres de B.
m Il bloque le dernier message.

m Du point de vue de B, A a bien exécuté le protocole — vitalité.

m Mais, A et B ne sont pas d’accord sur les identités de l'initiateur et
du répondant :
pour A : initiateur = A et répondant = |
pour B : initiateur = A et répondant = B

— violation de I'accord faible.
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Violation de I'accord faible dans IKEv2 phl avec signature, les remeédes
possibles :

m Ajouter le champ optionnel IDb dans le 3*™® message :

A — B : HDR, SAal, KEa, Na
B — A : HDR, SAbl, KEb, Nb
A — B : HDR, SK{IDa, IDb, AUTH, SAa2, TSa, TSb}

B — A : HDR, SK{IDb, AUTH, SAb2, TSa, TSb}

m Confirmer la valeur de la nouvelle clé grace a un échange ultérieur
de données chiffrées.
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Violation de la vitalité dans IKEv2 ph2 :

Run #1
Bob in role |

Attaque sur IKEv2 ph2 1 -> Bob
R -> Alice

(Scyther) Const i#1, Ni#1

Var Gr -> g(i#1)
Var Nr -> Ni#1

send_!1 to Alice
{ SA3,Ni#1,g(i#1) }k(Bob,Alice)

fake sender Alice
redirect to Bob

recv_!2 from Alice
{ SA3,Ni#1,g(i#1) }k(Bob,Alice)

claim_16

Alive
, ) [1d 5] Protocol ikev2-child, 'r(_)le_l,c_laimtypeAIive, cost_19 ,
L'attaquant renvoie le message de l'initiateur en guise de réponse —
attaque par réflexion.
Le répondant n’a pas exécuté le protocole — violation de la vitalité
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Violation de la vitalité dans IKEv2 ph2, les remeédes :

m Confirmer la valeur de la nouvelle clé grace a un échange ultérieur
de données chiffrées.
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Annexe : étude de IKEv2

Violation de la vitalité dans IKEv2 ph2, les remeédes :

m Confirmer la valeur de la nouvelle clé grace a un échange ultérieur
de données chiffrées.

conclure sur les faiblesses d'IKEv2 :

confidentialité des identités : probléeme réél.

violation de I'accord faible dans la phl avec signature :

attaques plutdt théoriques 7...

par prudence, ajouter /Db et/ou confirmer la clé de session établie.
violation de la vitalité dans la ph2 :

attaques plutdt théoriques 7...

par prudence, confirmer la clé de session établie.

sl lal laa?

privilégier la version avec DH de la ph2.
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