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Introduction : qu’est ce qu’un protocole cryptographique ?

Un protocole cryptographique est un protocole qui offre des services
de sécurité au moyen de méthodes cryptographiques

Services de sécurité : confidentialité, authentification, persistance de
confidentialité (PFS), protection de la vie privée, etc.

Méthodes cryptographiques : AES, RC4, RSA, DSA, SHA256, etc.

Protocoles cryptographiques : IKE, SSL/TLS, WPA, EAP, etc.

Bibliothèques en ligne :
- Clarck et Jacob : www.csl.sri.com/users/millen/capsl/library.html
- SPORE : www.lsv.ens-cachan.fr/Software/spore/table.html
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Introduction : vérification automatisée

Prop. de sécu. souhaitée

Prop. prouvée 

Prop.  (fausse  

Prop. non prouvée 

Attaques logiques

(vraie)

Spécification formelle
du protocole

récusée )Outil
automatisé
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Introduction : outils automatisés

Scyther AVISPA ProVerif
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Introduction : domaines d’utilisation

Télécom : protocoles réseau

source : www .petri.co.il
Puces électroniques : protocoles
d’authentification dans TPM

source : wikipedia

Vote électronique : protection de
la vie privée

source : www .macgeneration.com

Système de fichier : protocole de
stockage sécurisé dans Plutus

source : Usenix
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Introduction : un exemple simple

Protocole :
A→ B :< A, {K}pk(B) >

B → A :< B, {K}pk(A) >

Hypothèses :
pk(A) et pk(B) : clés publiques certifiées

Objectif du protocole :
Établir une clé de session K entre A et B

Services de sécurité attendus :

1 secret de K,
2 authentification de A vis-à-vis de B
3 authentification de B vis-à-vis de A
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Attaque détectée par AVISPA :

I(A)→B :<A,{KI}pk(B)>
B→I(A) :<B,{KI}pk(A)>

→ usurpation d’identité
⇒Violation du secret de K et
de l’authentification de A vis-
à-vis de B



Attaque détectée par ProVerif



Attaque détectée par ProVerif :
Hypothèse : l’attaquant dispose d’une clé pk(I) connue de A et de B

A→ I(B) :< A, {K}pk(B) >

I → B :< I, {K}pk(B) >

B → I :< B, {K}pk(I) >
I(B)→ A :< B, {K}pk(A) >

→ Homme du milieu.
⇒ Violation du secret de K et de l’authentification de B vis-à-vis de A



Introduction : tester les outils de vérification de protocoles
cryptographiques

Outils de
vérification

de protocoles
cryptographiques

Y a-t-il des 
vulnérabilités ?

Protocole
cryptographique
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Modèle formel : le protocole NSPK

Proposé par Needham et Schroeder (1978)
Utilise une cryptographie à clés publiques
Objectif : établir une clé de session K commune à A et B
Hypothèses: pk(A) et pk(B) clés publiques certifiées

Déroulement :
A et B choisissent aléatoirement deux nombres Na et Nb
A→ B : {< Na,A >}pkB
B → A : {< Na,Nb >}pkA
A→ B : {Nb}pkB
A et B calculent K à partir de Na et Nb

Services de sécurité attendus :
1 secret de la clé de session,
2 authentification mutuelle entre A et B

Vérification en 1990 : Burrow, Abadi et Needham en utilisant la
logique BAN

→ Protocole démontré sûr
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Modèle formel : naissance de l’automatisation

En 1996, Lowe trouve une attaque au moyen de son vérifieur FDR

Déroulement :
A→ I : {< Na,A >}pkI

I(A)→ B : {< Na,A >}pkB
B → I(A) : {< Na,Nb >}pkA

I → A : {< Na,Nb >}pkA
A→ I : {Nb}pkI

I(A)→ B : {Nb}pkB

L’attaquant I détient la clé de session

⇒ La vérification d’absence d’attaques est un problème complexe

⇒ L’automatisation des méthodes permet de prendre en compte un
attaquant ayant des possibilités plus étendues
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Modèle formel : vers une automatisation des preuves

Un outil automatisé met en œuvre plusieurs modèles

Modèle de
l'environnement

Modèle du
protocole

Modèle de
l'attaquant
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Modèle formel : l’attaquant de Dolev-Yao

Modèle apparu en 1983

Attaquant présent partout dans le réseau

Il peut écouter, modifier, supprimer et/ou rejouer les messages

Il peut forger des nouveaux messages en utilisant tout le matériel
public

⇒ Attaquant actif

Il peut seulement déchiffrer quand il dispose de la clé de
déchiffrement

Il est incapable de casser la cryptographie

⇒ Ses pouvoirs sont limités comparé à un attaquant réel
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Modèle formel : système de déduction

Constructeurs :
x y pair
<x,y>

x y senc
senc(x,y)

x y aenc
aenc(x,y)

Destructeurs :

<x,y>
π1x

<x,y>
π2y

senc(x,y) y
sdecx

aenc(x,y) sk(y)
adecx
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Modèle formel : exemple d’utilisation du système de
déduction

Attaque de Lowe sur NSPK :

A→ I : {< Na,A >}pkI
I(A)→ B : {< Na,A >}pkB
B → I(A) : {< Na,Nb >}pkA

I → A : {< Na,Nb >}pkA
A→ I : {Nb}pkI

I(A)→ B : {Nb}pkB

aenc(< Na,A >, pkI) sk(pkI) adec
< Na,A > pkB aenc

aenc(< Na,A >, pkB)
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Modèle formel : spécification d’un protocole
Protocole, rôle, action, terme

Structure :

un protocole est un ensemble fini de rôles

un rôle est une suite finie d’actions d’un participant légitime

action = envoi ou réception d’un message

un message est modélisé par des symboles : termes
Terme :

• nom (participant, clé, nonce),
• variable,
• cons*(t1, ·, tn).

Structure présente dans les spécifications AVISPA, Scyther et ProVerif.
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Modèle formel :
spécification d’un protocole

Exemple spécifié en
Spi Calcul pour ProVerif
A→ B :< A, {K}pk(B) >
B → A :< B, {K}pk(A) >

envoi

réception
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Modèle formel : modélisation de protocoles

Version en Spi Calcul simplifiée :
PA(A,B) , out(c, (A, aenc(K , pkB))). in(c, (X , aenc(KX , pkA))).0

PB(B,A) , in(c, (Y , aenc(KY , pkB))). out(c, (B, aenc(KY , pkY ))).0

Protocol , PA(A,B) | PB(B,A)

Transitions

Protocol (1)
out(c,(A,aenc(K,pkB)))
−−−−−−−−−−−−−→ in(c, (X , aenc(KX , pkA))).0 | PB(B,A)

(2)
in(c,(A,aenc(K,pkB)))
−−−−−−−−−−−−→ in(c, (X , aenc(KX , pkA))).0 | out(c, (B, aenc(K , pkA))).0

(3)
out(c,(B,aenc(K,pkA)))
−−−−−−−−−−−−−→ in(c, (X , aenc(KX , pkA))).0 | 0

(4)
in(c,(B,aenc(K,pkA)))
−−−−−−−−−−−−→ 0

L’ensemble des transitions {τi}i tel que Protocol τ1−→ · · · τn−→ 0 forme une
trace.
Parmi les traces, il ne faut pas négliger celles qui résultent de l’action de
l’attaquant.
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Idem nombre de sessions et nombre de participants non bornés
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Protocol , PA(A,B) | PB(B,A)

Infinité de transitions

Protocol (1)
out(c,(A,aenc(K,pkB)))
−−−−−−−−−−−−−→ in(c, (X , aenc(KX , pkA))).0 | PB(B,A)

(2)
in(c,(I,aenc(KI ,pkB)))
−−−−−−−−−−−−→ in(c, (X , aenc(KX , pkA))).0 | out(c, (B, aenc(KI , pkI))).0

(2′)
in(c,(I,aenc(<KI ,KI>,pkB)))
−−−−−−−−−−−−−−−−→ in(c, (X , aenc(KX , pkA))).0 | out(c, (B, aenc(< KI ,KI >, pkI))).0

(2′′)
in(c,(I,aenc(<KI ,aenc(KI ,pKI )>,pkB)))
−−−−−−−−−−−−−−−−−−−−−−→ in(c, (X , aenc(KX , pkA))).0 | out(c, (B, aenc(< KI , aenc(KI , pKI ) >, pkI))).0

Taille non bornée des termes ⇒ nombre infini de transitions possibles

Idem nombre de sessions et nombre de participants non bornés
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Modèle formel : comment établir une preuve ?

Prop. de sécu. souhaitée

Prop. prouvée 

Prop.  (fausse  

Prop. non prouvée 

Attaques logiques

(vraie)

Spécification formelle
du protocole

récusée )Outil
automatisé

(Algorithme de 
résolution)
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Modèle formel : indécidabilité et approches de résolution

Indécidabilité
La vérification d’un protocole cryptographique est un problème
indécidable, car :
1 le nombre de sessions est non borné,
2 le nombre de participants est non borné,
3 la taille des termes est non bornée

Plusieurs approches de résolution :
1 Borner le nombre de sessions → le problème devient NP-complet

Mais la preuve n’est valide que pour le nombre de sessions considéré
2 Utiliser des approximations → le problème reste indécidable :

soit on prouve la propriété,
soit on trouve une attaque,
soit la propriété ne peut pas être prouvée
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Modèle formel : approches utilisées par les outils

Modèle formel

Nombre de sessions borné Approximation

AVISPA (Cl-AtSe, 
SATMC, OFMC), Scyther Scyther, Proverif 

⇒ Nécessité de croiser les vérificateurs utilisés pour donner un avis précis
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Modèle formel : résumé

Prop. de sécu. souhaitée

Prop. prouvée 

Prop.  (fausse  

Prop. non prouvée 

Attaques logiques

(vraie)

Spécification formelle
du protocole

récusée )Outil
automatisé

(Algorithme de 
résolution)
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Propriétés de sécurité : généralités

Dire qu’un protocole satisfait une propriété de sécurité, c’est énoncer
un théorème.

Si une propriété ne peut pas être prouvée, on peut parfois trouver un
contre-exemple = attaque logique
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Propriétés de sécurité : le secret

Secret
On dit que le protocole P ne préserve pas le secret K si :
∃{αi}i , P α1−→ · · · αn−→ 0 : α1 · · ·αn ` K
où {αi}i sont les sorties du protocole lors des transitions.

Intuitivement :
un protocole préserve le secret de K si un adversaire ne peut jamais
obtenir K en le construisant à partir des sorties du protocole.

Dans la spécification, on écrit :
dans ProVerif : query attacker(K).
dans AVISPA : secret(K,sec_K,{A,B})
dans Scyther : claim_I1(I,Secret,k);
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Propriétés de sécurité : l’authentification, plusieurs nuances

Authentification
« L’authentification a pour but de vérifier l’identité dont se réclame une
personne ou une machine » RGS, ANSSI

Hiérarchie de Gavin Lowe
De la plus faible à la plus forte :

vitalité

accord faible

accord (sur une liste de termes S)
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Propriétés d’authentification : définitions

Vitalité
Si un participant A exécute le protocole en pensant qu’il l’effectuait avec
un participant B, alors B a effectivement réalisé une action.

Accord faible
En plus de la vitalité, B admet qu’il est en train de communiquer avec A.

Accord (sur une liste de termes S)
En plus de l’accord faible, A et B sont d’accord sur les valeurs incluses
dans S.
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Propriétés d’authentification : en pratique

protocole

A B

objectifs de sécurité

Spécification en 
langage naturel

Spécification
formelle

Au plus 2 authentifications à vérifier :

auth. A auth. B
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Propriétés d’authentification
Exemple 1 : Y a-t-il vitalité ?

A → B : {Na,A}pk(B)
B → A : Na,Nb
A → B : {Nb}pk(B)

auth. A
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Propriétés d’authentification
Exemple 1 : absence de vitalité
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Propriétés d’authentification
Exemple 2 : Y a-t-il vitalité ?

A → B : {Na,A}pk(B)
B → A : {Na,Nb}pk(A)
A → B : {Nb}pk(B)

auth. A
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Propriétés d’authentification
Exemple 2 : vitalité oui, mais absence d’accord faible
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Propriétés d’authentification
Exemple 3 : Y a-t-il accord faible ?

A → B : {Na,A}pk(B)
B → A : {Na,Nb,B}pk(A))
A → B : {Nb}pk(B)

auth. A
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Propriétés d’authentification
Exemple 3 : Y a-t-il accord faible ?

A → B : {Na,A}pk(B)
B → A : {Na,Nb,B}pk(A))
A → B : {Nb}pk(B)

auth. A
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Propriétés de sécurité : persistance de confidentialité

Persistance de confidentialité (PFS)
Un protocole garantit la persistance de confidentialité si, en cas de
compromission des clés long-termes, l’intrus ne peut découvrir
rétrospectivement aucune clé de session utilisée précédemment.

Remarque :
Les protocoles utilisant Diffie-Hellman ont cette propriété.

En pratique :
la clé long-terme est donnée à l’attaquant dans une phase suivant
une première exécution du protocole sans connaissance de cette clé.
dans ProVerif : phase 1; out(c, skA)
dans Scyther : sélectionner l’option PFS :
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Vers un exemple plus proche de la réalité

Outils de
vérification

de protocoles
cryptographiques

Vulnérabilités
connues
sur TLS

Aurait-on pu
les détecter ?
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TLS (Transport Layer Security) : brève présentation

Attaques connues

Attaques sur la 
logique du protocole

Attaques sur la faiblesse 
de la cryptographie

négociation à la baisse 
des algorithmes cryptographiques 
avec SSLv2

négociation à la baisse 
de la version du protocole

attaque sur la renégociation, Ray et Dispensa, 2009
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TLS : déroulement de la négociation

Client Serveur
ClientHello

ServerHe
llo

Certific
ate

ServerHe
lloDone

ClientKeyExchangeChangeCipherSpec
Finished

ChangeCi
pherSpec

Finished

Données applicatives

Clair

Protégé
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Renégociation TLS : vérification des propriétés
d’authentification du serveur avec Scyther et ProVerif

auth. B

Scyther ProVerif
Vitalité prop. prouvée prop. prouvée
Accord faible prop. fausse prop. fausse
Accord sur tous les termes prop. fausse prop. fausse
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Renégociation TLS : contre-exemple à l’accord faible du
serveur (Scyther et ProVerif)
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Renégociation TLS : vérification des propriétés
d’authentification du client avec Scyther et ProVerif

auth. A

Scyther ProVerif
Vitalité prop. fausse prop. fausse
Accord faible prop. fausse prop. fausse
Accord sur tous les termes prop. fausse prop. fausse
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Renégociation TLS : contre-exemple à la vitalité du client
(ProVerif)

Attaquant Serveur
ClientHello

ServerHe
llo

Certific
ate

ServerHe
lloDone

ClientKeyExchangeChangeCipherSpec
Finished

ChangeCi
pherSpec

Finished

Première
négociation

ClientHello

ServerHe
llo

Certific
ate

ServerHe
lloDone

ClientKeyExchangeChangeCipherSpec
Finished

ChangeCi
pherSpec

Finished

Seconde
négociation
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Renégociation TLS : contre-exemple à l’accord faible du
client (ProVerif)

Client Attaquant Serveur
ClientHello (C)

ClientHello (A)

ServerHe
llo (A)

Certific
ate (A)

ServerHe
lloDone

(A)

ClientKeyExchange (A)ChangeCipherSpec (A)
Finished (A)

ChangeCi
pherSpec

(A)

Finishe
d (A)

Première
négociation

Données applicatives
ClientHello (C)

ServerHe
llo (C)

ServerHe
llo (C) Certific

ate (C)

Certific
ate (C)

ServerHe
lloDone

(C)

ServerHe
lloDone

(C)

ClientKeyExchange (C) ClientKeyExchange (C)

ChangeCipherSpec (C)
ChangeCipherSpec (C)
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Finished (C)

ChangeCi
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(C)

ChangeCi
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(C)
Finished

(C)

Finished
(C)

Seconde
négociation

Première
négociation

Données applicatives
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Renégociation TLS : contre-exemple à l’accord faible du
client. Extrait du résultat donné par ProVerif

- out(ch, (verc1_1,cr1_2,sidc1_3,cyph_suite_c1_4)) at {17} 
      in copy a_11

- in(ch, (a_5,a_6,a_7,a_8)) at {66} 
      in copy a

- in(ch, senc((verc1_1,cr1_2,sidc1_3,cyph_suite_c1_4),
      kdf((prf((prf(((a_5,a_9),a_6,sr3_10)),sr3_10,a_6)))))) 
      at {85} in copy a

Client

Attaquant
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Renégociation TLS : contre-exemple contredisant l’accord
faible du client

Client Attaquant Serveur
ClientHello (C)

ClientHello (A)

ServerHe
llo (A)

Certific
ate (A)

ServerHe
lloDone

(A)

ClientKeyExchange (A)ChangeCipherSpec (A)
Finished (A)

ChangeCi
pherSpec

(A)

Finishe
d (A)

Première
négociation

Données applicatives
ClientHello (C)

ServerHe
llo (C)

ServerHe
llo (C) Certific

ate (C)

Certific
ate (C)

ServerHe
lloDone

(C)

ServerHe
lloDone

(C)

ClientKeyExchange (C) ClientKeyExchange (C)

ChangeCipherSpec (C)
ChangeCipherSpec (C)

Finished (C)
Finished (C)

ChangeCi
pherSpec

(C)

ChangeCi
pherSpec

(C)
Finished

(C)

Finished
(C)

Seconde
négociation

Première
négociation

Données applicatives
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Renégociation TLS : contre-mesures et recommandations

RFC 5746

« Recommandations pour la sécurisation des sites web » ANSSI

Olivier Levillain, « SSL/TLS: état des lieux et recommandations »,
SSTIC 2012

www.ssi.gouv.fr
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Conclusion

Le moins qu’on puisse attendre de tout outil, actuel ou à venir, est
sa capacité à trouver les attaques connues.

Dans l’état actuel, les outils permettent de détecter des faiblesses de
protocoles contemporains.

L’efficacité (et le temps de calcul) des outils disponibles impose par
prudence d’en croiser les résultats.

Le savoir faire du modélisateur a une réelle importance

Une preuve n’est valide que sous certaines hypothèses.
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Karthikeyan Bhargavan, Antoine Delignat-Lavaud, Cédric Fournet, Alfredo Pironti et
Pierre-Yves Strub.Triple Handshakes and Cookie Cutters: Breaking and Fixing
Authentication over TLS. 35th IEEE Symposium on Security and Privacy. Mai 2014.
(à paraître)



Et l’avenir ?

L’intégration des nouveaux modèles d’attaquants

Des propriétés de sécurité plus précises, plus réalistes et peut être
plus utiles

Un nouveau domaine : computational soundness

Une diversification des outils utilisant le modèle calculatoire

Génération automatique d’implémentation de protocoles
cryptographiques vérifiés.
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Annexe : étude de IKEv2 (cf. [5])

IKEv2 est composé de 3 échanges :
phase 1 :

1er échange IKE_SA_INIT :
A→ B : HDR, SAa1,KEa,Na
B → A : HDR, SAb1,KEb,Nb, [CERTREQ]

2ème échange IKE_AUTH :

A→ B : HDR, SK{IDa, [IDb], [CERT ], [CERTREQ],AUTH, SAa2,TSa,TSb}
B → A : HDR, SK{IDb, [CERT ],AUTH, SAb2,TSa,TSb}

phase 2 :
3ème échange CREATE_CHILD_SA :

A→ B : HDR, SK{SA,Na, [KEa],TSa,TSb}
B → A : HDR, SK{SA,Nb, [KEb],TSa,TSb}
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Annexe : étude de IKEv2

La phase 1 utilise l’une des méthodes d’authentification suivantes :
MAC
signature numérique

La phase 2 admet deux versions : avec DH et sans DH

Les propriétés de sécurité examinées :
1. secret des valeurs DH privées (sec. DH)
2. secret des clés de session (sec. clés session)
3. confidentialité des identités des participants (sec. id)
- authentification mutuelle :

4. vitalité
5. accord faible
6. accord

7. PFS
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Annexe : étude de IKEv2

Résultats de la vérification avec AVISPA et Scyther :
Sous-protocole Propriétés vérifiées Propriétés violées
IKEv2 ph1 avec MAC 1. sec. DH,

2. sec. clés session, 3. sec. id
4. vitalité,
5. accord faible,
6. accord,
7. PFS

IKEv2 ph1 avec signature 1. sec. DH,
2. sec. clés session, 3. sec. id,
4. vitalité, 5. accord faible,
7. PFS 6. accord

IKEv2 ph2 avec DH 1. sec. DH,
2. sec. clés session, 4. vitalité,

5. accord faible,
7. PFS 6. accord

IKEv2 ph2 sans DH 4. vitalité,
∅ 5. accord faible,

6. accord,
7. PFS
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Annexe : étude de IKEv2

Violation de la confidentialité de l’identité de l’initiateur dans IKEv2 ph1 :
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Annexe : étude de IKEv2

Violation de la confidentialité de l’identité de l’initiateur dans IKEv2 ph1 :
Attaque sur le secret de la clé DH :

A→ I(B) : HDR, SAa1,KEa,Na
I(B)→ A : HDR, SAb1,KEi,Ni
A→ I(B) : HDR, SK{IDa,AUTH, SAa2,TSa,TSb}

⇒ L’attaquant se fait passer pour B au près de A :
Il bloque le 1er message
Il génère une valeur DH publique KEi → La clé de chiffrement du
3ème message est partagée entre A et l’attaquant

⇒ L’attaquant peut déchiffrer et obtenir IDa
Si le champ optionnel IDb est présent dans le 3ème message, I peut
aussi le découvrir.
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Annexe : étude de IKEv2

Violation de l’accord faible dans IKEv2 ph1 avec signature :

Attaque sur IKEv2 ph1 avec signature
(Scyther)
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Annexe : étude de IKEv2

Violation de l’accord faible dans IKEv2 ph1 avec signature, explications :
Attaque de l’homme du milieu :

A→ I : HDR, SAa1,KEa,Na
I(A)→ B : HDR, SAa1,KEa,Na
B → I(A) : HDR, SAb1,KEb,Nb

I → A : HDR, SAb1,KEb,Nb
A→ I : HDR, SK{IDa,AUTH, SAa2,TSa,TSb}

I(A)→ B : HDR, SK{IDa,AUTH, SAa2,TSa,TSb}
B → I(A) : HDR, SK{IDb,AUTH, SAb2,TSa,TSb}

⇒ L’attaquant se fait passer pour A au près de B.
Il bloque le dernier message.
Du point de vue de B, A a bien exécuté le protocole → vitalité.
Mais, A et B ne sont pas d’accord sur les identités de l’initiateur et
du répondant :

pour A : initiateur = A et répondant = I
pour B : initiateur = A et répondant = B

→ violation de l’accord faible.
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Annexe : étude de IKEv2

Violation de l’accord faible dans IKEv2 ph1 avec signature, les remèdes
possibles :

Ajouter le champ optionnel IDb dans le 3ème message :

A→ B : HDR, SAa1, KEa, Na
B → A : HDR, SAb1, KEb, Nb
A→ B : HDR, SK{IDa, IDb, AUTH, SAa2, TSa, TSb}
B → A : HDR, SK{IDb, AUTH, SAb2, TSa, TSb}

Confirmer la valeur de la nouvelle clé grâce à un échange ultérieur
de données chiffrées.
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Annexe : étude de IKEv2

Violation de la vitalité dans IKEv2 ph2 :

Attaque sur IKEv2 ph2
(Scyther)

[Id 5] Protocol ikev2-child, role I, claim type Alive, cost 19

send_!1 to Alice
{ SA3,Ni#1,g(i#1) }k(Bob,Alice)

recv_!2 from Alice
{ SA3,Ni#1,g(i#1) }k(Bob,Alice)

fake sender Alice
redirect to Bob

Run #1
Bob in role I

I -> Bob
R -> Alice

Const i#1, Ni#1

Var Gr -> g(i#1)
Var Nr -> Ni#1

claim_I6
Alive

L’attaquant renvoie le message de l’initiateur en guise de réponse →
attaque par réflexion.
Le répondant n’a pas exécuté le protocole → violation de la vitalité71/72



Annexe : étude de IKEv2

Violation de la vitalité dans IKEv2 ph2, les remèdes :
Confirmer la valeur de la nouvelle clé grâce à un échange ultérieur
de données chiffrées.

Que conclure sur les faiblesses d’IKEv2 :
confidentialité des identités : problème réél.
violation de l’accord faible dans la ph1 avec signature :

→ attaques plutôt théoriques ?...
→ par prudence, ajouter IDb et/ou confirmer la clé de session établie.

violation de la vitalité dans la ph2 :
→ attaques plutôt théoriques ?...
→ par prudence, confirmer la clé de session établie.

privilégier la version avec DH de la ph2.
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Annexe : étude de IKEv2

Violation de la vitalité dans IKEv2 ph2, les remèdes :
Confirmer la valeur de la nouvelle clé grâce à un échange ultérieur
de données chiffrées.

Que conclure sur les faiblesses d’IKEv2 :
confidentialité des identités : problème réél.
violation de l’accord faible dans la ph1 avec signature :

→ attaques plutôt théoriques ?...
→ par prudence, ajouter IDb et/ou confirmer la clé de session établie.

violation de la vitalité dans la ph2 :
→ attaques plutôt théoriques ?...
→ par prudence, confirmer la clé de session établie.

privilégier la version avec DH de la ph2.
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